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Algunas definiciones

ESPASA([ESP]):

PRIVADO, DA adj: Que se ejecuta a la
vista de pocos, familiar y domésticamente,
sin formalidad ni ceremonia alguna ||
Particular y personal de cada uno.

INTIMIDAD: Parte personalisima,
comunmente reservada, de los asuntos,
designios, o afecciones de un sujeto o de
una familia.



Algunas definiciones

Oxford English Dictionary, (Joxf]):

PRIVACY (from private) The state or quality of being
private. The state or condition of being withdrawn from
the society of others, or from public interest; seclusion.
| The state or condition of being alone, undisturbed, or
free from public attention, as a matter of choice or right;
freedom from interference or intrusion. Also attrib.
designating that which affords a privacy of this kind.
‘one’s right to privacy’.
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Privacidad vs. Seguridad Publica

Algunas objeciones

Existen herramientas para ayudarnos a
proteger nuestra privacidad.

Esas herramientas, ¢,no seran una ayuda
para gue gente con pocos escrupulos cometa
sus ‘fechorias’?
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Privacidad vs. Seguridad Publica

Pero ...

Tambiéen se puede comprometer esa
seguridad con otras tecnologias (teléfono,
cartas, anuncios en la prensa, ...)

La tecnologia esta disponible, prohibirla no
Impide su uso.

Nosotros también podemos necesitar
protegernos.
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Ataques a la privacidad/seguridad

La mayoria de los usuarios son gente comun
‘COMO nosotros'.

¢A quién pueden interesar mis datos?
¢, Quién puede querer hacerme dano?
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Ataques a la privacidad/seguridad

Ojol!!

Puedo tener acceso a informacion

Importante.
Alguien puede uti

Romper sélo porg
veces).

lzarme como Intermediario.
ue es posible (y facil a



Pero ... ¢la red es mala o buena?

"I knew you needed your credit
card, so | got the number off
some hacker’'s Web site.”
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¢, Con que debo tener cuidado?

Acceso fisico a los recursos
¢, Quién tiene acceso?

Conocidos.
Desconocidos.

Computadores compartidos.
Servicios de mantenimiento.

¢, Donde estan?
En un despacho cerrado
En un laboratorio comun
En ...
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¢, Con que debo tener cuidado?

Técnicas de ingenieria social
Cuidado con gente muy ‘amistosa’.
Si en la calle no se lo dirias, ¢.en la red si?.
Si normalmente se hace de una manera,
2 por qué cambio?.
¢, Qué datos puede pedirme un técnico?
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Ingenieria social

Un poco + otro poco + varios pocos = mucha
informacion

Primera llamada: nombre del jefe.

Con el nombre del jefe: localizacion de un
recurso.

Con el nombre del jefe y la localizacion del
recurso ...
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.Confidencialidad de los datos

_a prudencia nos ayuda a disminuir los
neligros

Pero queremos comunicarnos!!!

Ademas ....

...¢Como viaja la informacion por la red?
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¢, Como viaja la informacion por la red?

Las malas noticias siguen (?)




¢, Como viaja la informacion por la red?

¢, Entonces?

Objetivo: transmision de informacion,
flabilidad y robustez, no seguridad.

No sabemos por donde viaja nuestra
informacion (ni tenemos control sobre ello).



Puertos (sin mar)

Habitualmente, una sola conexion (direccion)

Muchos servicios (mail, web, compartir
archivos, ...)

Solucion: asignarles diferentes numeros
(como a los buzones de una oficina)

Conexiobn — direccion + servicio

cY?
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Puertos (¢, Y?)

Si no damos los servicios, es mejor gue no
estén abiertos los puertos correspondientes.

iUsar un cortafuegos!
Uno, general (a la entrada de la red)
Uno, personal (en cada PC)

nttp://ww. seguri dadenl ar ed. or g/ es/ zone. php
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El cortafuegos

HACKER

Firewall
El firewall actia coma barrera de 107

proteceidn entre nuastio sistema
e Intemel.

PC con ,ngnama
i}

Firewa
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Escuchas
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Modificacion

W \______ o}
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Suplantacion

iLOs virus y troyanos hacen eso!
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Repudio

Yo no ful!
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Redes inalambricas

La informacion
se transmite por
el aire (radio)

What is wireless fidelity?

or Wireless Fidelity, connects computers with radio signals, The technology enables users to network PCs and laptops without
running any additional cables or drilling holes in walls and figors. It also lets users share a single high-speed Internet connection and
filios 3% wil periphoral devices such a8 printers and oxtornal drives — ail a1 the same time

How it works
Wil-Fi require 155 point or a
base g ially a device

i ]
cabile modem or a digital su
limax (DYSL), T |
transmits dala to
network.
Computers on Lhe network requine
special adapters that work like
antennaa to receive from and
transmit data o the access point.
They're usually cards that are
installed into PCs or inserted into
laptops.
Once the network adapters are in
place, users must then install spacial
software to connect all of their

wilh the right teols and

software Lo tap into

wireless homa networks
5 users’ Intermnet

3]
thitir computers,

Soawce: The Delod Hews resasich

T Samemens / The |

° o o ° o
Principios de Investigacion en Medicina y Cirug’i a. Internet.— p. 23



Precauciones WiFI

Cuidado con las claves

Control de acceso con autentificacion
bidireccional

Configuracion WEP (128 bits)
Variacion en las claves a lo largo del dia
Control de radio de transmision

Estar atentos ... todo cambia muy rapido
todavia
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. Tiene remedio?

Siempre que dos se comunican puede haber
un tercero interesado.

Siempre que se esconde algo, hay alguien
dispuesto a encontrarlo (criptografia vs.
criptoanalisis).
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. Tiene remedio?

Breve historia de la criptografia (muy breve)
Julio César: ‘desplazamiento en el alfabeto’
MEDICINA — OGFKEKPC

Variaciones sobre el tema: reordenamiento
del alfabeto, modificaciones mas sofisticadas.

Il Guerra Mundial: Enigma, computadores,

grandes avances, pero basados en sistemas
similares.
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. Tiene remedio?

Inconvenientes

Solamente confidencialidad.
Muchas claves
¢, Como intercambiar las claves?

Ventajas

Simplidad
Rapidez
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. Tiene remedio?

¢, Solo confidencialidad?

Afortundadamente, no.

¢, COmo?
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. Tiene remedio?

Criptografia de clave publica
Basada en dos claves:

Una publica
La otra, privada
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Propiedades

Propiedad:

mensaje

ETRETE

clave privada
E—

clave publica
—

mensaje codificado

mensaje codificado

clave publica mensaje

" _
clave privadal mensaje
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Secreto

¢, COmo se usa?

1. Secreto — Codifico con la clave publica
del receptor.

iSolo él puede leer!
Cualquiera puede haberlo escrito
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Autenticidad

¢, COmo se usa?

1. Autenticidad — Codifico con mi clave
privada.

Solo yo puedo haberlo escrito
Cualquiera puede leerlo
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Autenticidad + Secreto

., COmo se usa?

1. Es posible combinar las dos .
Solo yo pude escribirlo
Solo el receptor puede leerlo



.Y el receptor?

iAl reves!

1. Decodifica con su clave privada (solo él
puede).

2. Comprueba la autenticidad con mi clave
publica.
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Vamos bien

Ventajas

Mi clave publica es conocida por todos.
Mi clave privada no se transmite.

La clave publica del receptor garantiza que
solo él podra leerlo.

Mi clave privada garantiza que solo yo he
podido generarlo (salvo robo).

So6lo necesitamos una clave por cada
interlocutor.
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Pero ...

Inconvenientes
Mas complicado.

Mas lento (elevar nUmeros a pontencias
grandes).

¢,De quién es la clave publica?
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. Tiene remedio?.

Recordar: ‘Mi clave privada garantiza que
solo yo he podido generarlo (salvo robo).
Entonces ...

Si codifico con mi clave privada, cualguiera
puede comprobar la veracidad con la publica
(no hay secreto, pero si verificacion).

iVaya lio!

Se puede simplificar (en realidad, acelerar).
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Firma digital

No quiero codificar todo el mensaje:

Mucho trabajo (calculos).

Confusion (X$&7Ji43).

NO es secreto

a solucion

mensaje| —

——

mensaje [+

‘resumen del mensaje’

mensaje

+

‘resumen del mensaje cifrado’
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Firma digital

.Y ahora?

Cua
mi C
Cua

quiera puede leerlo (si codifico sélo con
ave, tambien).

quiera puede comprobar su autenticidad.
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¢, Como lo hago?

PGP

nttp://ww. pgp. cont products/freeware. ntn
nttp://ww. seguri dadenl ar ed. or g/ es/ pgp. php
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http://www.pgp.com/products/freeware.html
http://www.seguridadenlared.org/es/pgp.php

¢, Como lo hago?

GnuUuPG http://ww. gnupg. or g/ (es) /i ndex. ht ni
nttp://ww. seguri dadenl ar ed. or g/ es/ gnupg. php

File Manager [use drag & drop to add files] x|
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http://www.gnupg.org/(es)/index.html
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¢, Preguntas?
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