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Espiandenredessegmentadas

La segmentacionde redes mediante el uso de Switchespareciala solucion perfecta para evitar los temibles
sniffers. Pero no esoro todo lo que relucey esposible aprovechar una inseguridad en el protocolo ARP para
espiar en la red. En estearticulo vamosa explicar una de las técnicasutilizadas para poder sniffear en una
red segmentadamediante Switches: ARP-SPOOFING.

Empecemosnetiéndonosin pocoenambiente aclarandddeasy definiendotérminos.No quieroempezai soltar
siglasy palabragécnicasy queosquedéigodosconla bocaabiertay buscandamtro articuloparaleer.

RedesEthernet

La etherneffue concebidaentornoa unaideaprincipal: todaslas maquinasde unamismared local compartenrel
mismo medio (el cable). Todaslas maquinasson capacede “ver” todo el trafico de la red. Debido a esto, las
tarjetasethernetincorporanun filtro que ignoratodo el trafico que no estddestinadoa él. Esto se consigue
ignorandoaquellospaquetesuya direccion MAC (Media AccessControl) no coincidecon la suya.Un sniffer
elimina estefiltro dela tarjetade redy la colocaen modopromiscuo.De estaformala tarjetaes capazde “ver”
todo el trafico que pasapor la red. Solo es cuestiénde colocar los filtros adecuadoy comenzara capturarlos
paquetegluemasnosinteresen(login/passwak conexionesle telnet,POP3vnc,...)

El empleode switchessolucionaesteproblema.Mediantela segmentacidle la red el Gnico trafico que seremos
capacedle ver serdel nuestro,ya que el Switch se encargade enrutar hacia nuestrosegmentosolo aquellos
paqueteslestinada nuestradireccionMAC.

¢, Quéesunadireccién MAC?

Todoslos ordenadoresle una mismared compartenel mismo medio,por lo que debede existir un identificador
Unicoparacadaequipo,o mejordicho paracadatarjetade red.Estono sucedeenunaconexiéntelefénicamediante
modem.ya quesesuponejuecualquierdatoqueseenviaestadestinadal equipoqueseencuentraal otro ladode
la linea.Perocuandaseenviandatosen unaredlocal, hay queespecificaclaramentea quienvandirigidos. Estose
consiguemediantda direccionMAC, un nimerocompuestgor 12 digitoshexadecimalegueidentificade forma
Unicaa cadadispositivoethernetLa direccionMAC se componede 48 bits. Los 24 primerosbits identifican al
fabricantedel hardwarey los 24 bits restantesorresponderml nimerode serieasignadgoor el fabricantelo que
garantizaque dos tarjetasno puedantenerla misma direccion MAC. DireccionesMAC duplicadascausarian
problemasenlared.

Ahoraquemaso menosa quedadalaroqueparacomunicarnogn unaredethernetonotro equipodela mismaes
necesariaconocersu direccibonMAC, la cual eslinica,vamosa ver comopodemosconoceras direccionesMAC
de los equiposde nuestrared. La configuraciénde la tarjetade nuestroequipola obtendremogon el comando
ifconfig -a. La salidade estecomandcseasemejaral siguiente:

ethO Link encap:EtherneHWaddr00:CO0:4F:68:BA:50
inetaddr:192.168.0.1Bcast:192.168.0.258/ask:255.255.255.0
UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
RX packets:31658rrors:0dropped:Qverruns:drame:0
TX packets:2094@rrors:0dropped:Qoverruns:Qcarrier:0
collisions:Otxqueuelen:100
Interrupt:19Baseaddress:0xdc00

dondela direccionMAC es00:C0:4F:68:BA:50.

Si queremosconocerlas direccionesde otros equiposde la red, haremosusode la cachearp de nuestroequipo,
medianteel comandoarp -a. Este comandonos mostraréla relacionIP/MAC de los equiposquela cachetiene
almacenadogsn esemomento(Si queremobteneria direccidnethernetde unamaquina,primerole haremosun
ping. De estaforma almacenaremok direccionMAC en nuestracachey mediantearp -a podremosobtenersu



direccionMAC). Cadavez quedeseamosomunicarnogon un equipode la red, debemosgle conocersu direccion
MAC. Paraello enviaremosun arprequesta la direccionde Broadcastsolicitandola MAC dela ip del equipocon
el quequeremogontactar Esteresponder&on un arp-reply informandonosie suMAC. Estaquedaraalmacenada
el la cachearp, durantealgunosminutos, parafuturascomunicacionesDe estaforma no tendremogjue volver a
solicitarla direccionMAC. Aqui esdondecomienzeel problema.

Funcionamientode ARP

El protocolo arp (addressesolution protocol) es el encargadade “traducir” las direccionesip de 32 bits a las
correspondientedireccionesde hardware.En ethernet& Token ring estasdireccionessuelentener48 bits. La
traduccioninversala haceel protocoloRARP 0 ReverseARP.

Cuandoun ordenadonecesitaesolverunadireccionlP aunaMAC, lo quehaceesefectuarunapeticionarp (Arp
request)a la broadcastde dicho segmentade red, FF:FF:FF:FF:FF:FFsolicitandoque el equipo con dicha IP
respondaonsudireccionetherne{MAC).

Esquematicamentd procesaes:
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Conel fin dereducirel trafico enla red, cadaarpreply quellega a la tarjetade red es almacenaden la cache,
inclusosi la peticionno la realizamososotros Es decir, todo arpreply que nosllega esalmacenaden la cache.
Estefactoresel queutilizaremospararealizararp-spoofing.

Arp -Spoofing

Estemétodono ponela interfaz de red en modo promiscuo.Esto no es necesarigporquelos paqueteson para
nosotrogy el switchenrutardos paquetefiacianosotrosVamosaver comoesestoposible.

El métodoconsisteen“envenenar’ia cachearpdelas dosmaquinagjuequeremosniffear.Unavezquelascaches
estén envenenadaslos dos hosts comenzaranla comunicacion,pero los paquetesseran para nosotros,los
sniffearemogy los enrutaremosle nuevoal hostapropiadoDe estaformala comunicaciorestransparent@aralos
doshosts.L a Unicaformadedescubriqueexiste“a manin the middle” ennuestraconexiénseriaver la cachearp
de nuestramaquinay comprobarsi existen dos maquinascon la misma direcciéon MAC. El esquemade la
comunicacioéressencillo:

Desdenuestramaquinaenviaremopaquetesie tipo arp-reply falsosa las doshostquequeremosniffear.En estos
reply’s debemosde decirle al host 1 que la direccién ethernetdel segundohost es la nuestra,quedandoesta
informacién almacenadaen su cachearp. Este equipo enviardahoralos paquetesal host 2 pero con nuestra
direccionMAC. Los paqueteya sonnuestrosEl switch seencargar&le hacernodlegar los datos.Imaginemoda

siguientesituacion:



Enviamosun flujo constantede arpreply (paraevitar que la cachearp de las maquinasse refresquecon la
informaciénverdaderagl host1 y host2 conlos siguientesiatos:

HOST1: arpreply informandoque192.168.0.2ienedireccionMAC 03:03:03:03:03:03
HOST2: arpreply informandoque192.168.0.%ienedireccionMAC 03:03:03:03:03:03

De estaformaestamosenvenenando’las cachearp. A partir de ahoralo paquetegjue se envienentreambasnos
llegarana nosotros peroparaque amboshostsno notennadaextrafio,deberemosle hacerllegarlos paquetes su
destindfinal. Paraello deberemosle tratarlos paquetegjuerecibamosnfunciondel hostde origen:

Paqueteprocedentede HOST 1 ------mmmmmmmem- > reenviara02:02:02:02:02:02
Paqueteprocedentede HOST 2 ------------m---- > reenviara01:01:01:01:01:01

De estaformala comunicaciérentreambosno seve interrumpiday podemosver” todo el trafico entreellos. Solo
tendremogue utilizar un sniffer parapodercapturary filtrar el trafico entreamos,ya sealogin/passwdle telnet,
ftp, POP3,...p inclusola sesioncompleta Esoya dependealela habilidady el interésde cadacual.
Comopodéiscomprobarel procesano escomplicado pero¢,queutilidadestenemodglisponiblesparapoderenviar
los paquetesirpfalsificados?
Existenvarios programasara“juguetear” con el arp-spoofing: Arptool, Arp-Fun, ettercap Este lltimo estamuy
completo,ya quepermitevariostipos de sniffeo: PorIP, MAC y Arp-Spoofing.Pudiendoejecutarséienenmodo
comando,0 medianteun entornode ventanasEn esteentornose nos mostraréal inicio un listado de los hosts
encontrado®n la LAN. Pararealizarestablsquedagel programaenviaun ARP-REQUESTde las IP teniendoen
cuentala IP del hostdondeseestaejecutandgy la méascarade red. Obteniendca continuacionlos ARP-REPLY's
podremoscomponeia lista de los hostspresentegn la red. Hay quetenermuchocuidadocon la mascarale red
gueusemosporquesi esde claseB (255.255.0.0kl programarealizara255*255=65025ARP-REQUEST lo cual
le llevarasutiempoya queel retardoentrecadapeticionesde 1 milisegundo.
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Hastaaquihemosvisto la formaen la que se puedenutilizar las vulnerabilidadeslel protocolo ARP parapoder
espiar en nuestrared. Pero las posibilidades son mdltiples: ataquesDoS (Denegacidonde servicio), Si
“envenenamosla cachearp de unamaquinahaciéndonogpasarpor el gatewaydela red,todacomunicaciérconel



exteriorpasargor nosotros.Si desechamol®s paqueteprocedentesle estehosty no los reenviamosl gateway,
el hostno podracomunicarsecon el exterior. Algunos switchespuedenser manipuladosnediantepaqueteARP
paraque en vez de actuaren modo“bridging” lo haganen modo“repeticion”. Es decir, queenvez de enviarlos
paquetegpor la “bocao puerto” adecuadalel switch, los enviarapor todos,a todaslas maquinades llegarantodo
los paquetesle la red. Estose consigueinundandda tablade direccionescon gran cantidadde direccionesMAC
falsas.El switchal recibir un paquetecuyadireccionMAC de destinono tengaen sucache o enviaraatodoslos
equipos,esperandda respuestadel equipo para poder almacenarsu MAC en la cache.Pero como estamos
“bombardeéandolatondireccionesMAC falsas,estono ocurrira.

ARP-SPOOFING y servidoresredundantes

El ARP-SPOOFINGnNo solo sirve como herramientgparaespiaren unared o realizarataquesDoS. Tambiénse
puedeutilizar paracrear servidoresredundantesservidorescon toleranciafallos. La idea consisteen crearun
servidorauxiliar quetomela identidaddel servidorquehadejadode funcionar.Paraello haremosusode IP aliasy
de ARP-SPOOFING Esunasoluciénrapiday no muy ortodoxa,peronospuedeserutil si nuestropresupuestoo
esmuy elevado.

En muchasocasioneesvital la redundancian un determinadaservicio:HTTP, FTP,SMTP,POP.... Los equipos
gue nos permitenla redundanciaen un servicio suelenser bastantecaros, por lo que este método nos puede
solucionarel problemal a situacionesla siguiente:

Sarvidor Principal Sarvidor Backup

Interaz Frincipal Interlaz Secundaria Interaz Principal Inferaz S=cundaria

Tenemosun servidor principal con dosinterfacesde red (la segundanos permitird accederal servidorcuandoel
backupestéfuncionandol un servidorde backuptambiéncon dostarjetasde red (o bien puedeutilizarseunasola
enel redundantg emplearP Alias parapoderdisponerde dosdireccionedP).

El servidorde backupdebede configurarsede forma que cuandose active (porqueel principal ha sufrido algin
problemay dejadefuncionar)configuresutarjetaderedconla IP del servidorprincipal quedebede sustituir(bien
configurandola Unicatarjetacon IP Alias o configurandouna segundaarjeta). A continuacionel servidor de
backuputilizara ARP SPOOFINGparaasegurarseée que recibetodoslos paguetesiestinadosal servidorqueel
estasustituyendoLos paqueteARP queseenviaraninformarande quela direccionMAC correspondienta la IP
del servidorprincipalesahorala MAC del servidorde backup.Esteenviodebede producirsede maneracontinua,
mientrasdurela caidadel principal, evitandoasique las cachearp serefresquerconla direccionMAC verdadera
del servidorprincipal. Si la cachearp expirasey se actualizasecon la MAC verdaderadel servidorprincipal, se
produciriaun “race condition”, comopodemosver a continuacion:
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Comopodemosver enla figura, si el servidorde backuprespondeal ARP REQUESTconsu ARP REPLY antes
gue el servidor principal, el ARP REPLY del backupse “machacard’con el del principal. Mientrasque si esal

contrario,serael ARP REPLY del principal el que serasustituidopor el del servidorde backup.Estono debede

llegaraproducirseya quesinoel procesaleredundancigeriaintil.

La activaciéndel servidorde backupdeberade producirsede forma automaticaya que estosproblemassuelen
producirsede madrugaddno siempreclaro) y no serviriade nadaque fuésemososotrodos quetuviésemogjue
activarlomanualmente.

Utilizar un servidorde NFS paraambosequiposserialo masconvenienteya quede estaformapodremosacceden

los mismoscontenidoslesdeambosservidorespnasoluciéninteresant@araservicioscomoHTTP, POP3FTP...

Lo principal ya estaexplicado,ahorasolo tienesque haceruso de tu imaginacion.En la bibliografiaencontraras
algunosarticulosen los que me he basadoparaescribir estearticuloy que segurotambiénte puedenservir de
ayudaAhorasolotienesgueleery practicar.Perorecuerdainacosa:“NO ROMPASNADA".
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