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ARP � SPOOFING
Espiandoenredessegmentadas

La segmentaciónde redesmediante el uso de Switchesparecía la solución perfecta para evitar los temibles
sniffers. Pero no esoro todo lo que relucey esposibleaprovechar una inseguridad en el protocolo ARP para
espiar en la red. En estearticulo vamosa explicar una de las técnicasutilizadas para poder sniffear en una
red segmentadamedianteSwitches: ARP � SPOOFING.

Empecemosmetiéndonosun pocoenambiente,aclarandoideasy definiendotérminos.No quieroempezara soltar
siglasy palabrastécnicasy queosquedéistodosconla bocaabiertay buscandootro artículoparaleer.

RedesEthernet

La ethernetfue concebidaen tornoa una ideaprincipal: todaslas máquinasde unamismared local compartenel
mismo medio (el cable).Todaslas máquinasson capacesde “ver” todo el tráfico de la red. Debido a esto,las
tarjetasethernetincorporanun filtro que ignora todo el tráfico que no estádestinadoa él. Esto se consigue
ignorandoaquellospaquetescuya direcciónMAC (Media AccessControl) no coincidecon la suya.Un sniffer
elimina estefiltro de la tarjetade red y la colocaen modopromiscuo.De estaforma la tarjetaescapazde “ver”
todo el tráfico que pasapor la red. Solo es cuestiónde colocar los filtros adecuadosy comenzara capturarlos
paquetesquemásnosinteresen(login/passwddeconexionesdetelnet,POP3,vnc,...)
El empleode switchessolucionaesteproblema.Mediantela segmentaciónde la red el único tráfico queseremos
capacesde ver seráel nuestro,ya que el Switch se encargade enrutar hacia nuestrosegmentosolo aquellos
paquetesdestinadoa nuestradirecciónMAC.

¿Quéesuna dirección MAC?

Todoslos ordenadoresde una mismared compartenel mismomedio,por lo quedebede existir un identificador
únicoparacadaequipo,o mejordichoparacadatarjetadered.Estono sucedeenunaconexióntelefónicamediante
modem,yaquesesuponequecualquierdatoqueseenvíaestádestinadoal equipoqueseencuentraal otro ladode
la línea.Perocuandoseenvíandatosenunaredlocal,hayqueespecificarclaramenteaquienvandirigidos.Estose
consiguemediantela direcciónMAC, un númerocompuestopor 12 dígitoshexadecimalesqueidentificade forma
únicaa cadadispositivoethernet.La direcciónMAC secomponede 48 bits. Los 24 primerosbits identifican al
fabricantedel hardware,y los 24 bits restantescorrespondenal númerodeserieasignadopor el fabricante,lo que
garantizaque dos tarjetasno puedantener la misma dirección MAC. DireccionesMAC duplicadascausarían
problemasenla red.

Ahoraquemáso menosaquedadoclaroqueparacomunicarnosenunaredethernetconotroequipodela mismaes
necesarioconocersu direcciónMAC, la cual esúnica,vamosa ver comopodemosconocerlas direccionesMAC
de los equiposde nuestrared. La configuraciónde la tarjetade nuestroequipola obtendremoscon el comando
ifconfig � a.La salidadeestecomandoseasemejaráal siguiente:

eth0 Link encap:EthernetHWaddr00:C0:4F:68:BA:50
inetaddr:192.168.0.1Bcast:192.168.0.255Mask:255.255.255.0
UPBROADCASTRUNNING MULTICAST MTU:1500 Metric:1
RX packets:31658errors:0dropped:0overruns:0frame:0
TX packets:20940errors:0dropped:0overruns:0carrier:0
collisions:0txqueuelen:100
Interrupt:19Baseaddress:0xdc00

dondela direcciónMAC es00:C0:4F:68:BA:50.
Si queremosconocerlas direccionesde otros equiposde la red, haremosusode la cachearp de nuestroequipo,
medianteel comandoarp � a. Estecomandonos mostrarála relaciónIP/MAC de los equiposque la cachetiene
almacenadosenesemomento(Si queremosobtenerla direcciónethernet,deunamaquina,primerole haremosun
ping. De estaforma almacenaremosla direcciónMAC en nuestracachey mediantearp � a podremosobtenersu



direcciónMAC). Cadavezquedeseamoscomunicarnosconun equipodela red,debemosdeconocersudirección
MAC. Paraello enviaremosun arp� requesta la direccióndeBroadcast,solicitandola MAC dela ip del equipocon
el quequeremoscontactar.Esteresponderáconun arp� reply informándonosdesuMAC. Estaquedaráalmacenada
el la cachearp,durantealgunosminutos,parafuturascomunicaciones.De estaforma no tendremosque volver a
solicitarla direcciónMAC. Aquí esdondecomienzael problema.

FuncionamientodeARP

El protocolo arp (addressresolutionprotocol) es el encargadode “traducir” las direccionesip de 32 bits a las
correspondientesdireccionesde hardware.En ethernet& Token ring estasdireccionessuelentener48 bits. La
traduccióninversala haceel protocoloRARPo ReverseARP.
Cuandoun ordenadornecesitaresolverunadirecciónIP a unaMAC, lo quehaceesefectuarunapeticiónarp (Arp
request)a la broadcastde dicho segmentode red, FF:FF:FF:FF:FF:FF,solicitandoque el equipo con dicha IP
respondaconsudirecciónethernet(MAC).
Esquemáticamenteel procesoes:

Con el fin de reducirel tráfico en la red,cadaarp� reply que llega a la tarjetade red esalmacenadoen la cache,
inclusosi la peticiónno la realizamosnosotros.Esdecir, todo arp� reply quenosllega esalmacenadoen la cache.
Estefactoresel queutilizaremospararealizararp� spoofing.

Arp � Spoofing

Estemétodono ponela interfaz de red en modo promiscuo.Esto no esnecesarioporquelos paquetesson para
nosotrosy el switchenrutarálospaqueteshacianosotros.Vamosavercomoesestoposible.

El métodoconsisteen“envenenar”la cachearpdelasdosmáquinasquequeremossniffear.Unavezquelascaches
estén envenenadas,los dos hosts comenzaránla comunicación,pero los paquetesserán para nosotros,los
sniffearemosy los enrutaremosdenuevoal hostapropiado.Deestaformala comunicaciónestransparenteparalos
doshosts.L a únicaformadedescubrirqueexiste“a manin themiddle” ennuestraconexiónseríaver la cachearp
de nuestramáquinay comprobarsi existen dos maquinascon la misma dirección MAC. El esquemade la
comunicaciónessencillo:

Desdenuestramáquinaenviaremospaquetesde tipo arp� reply falsosa lasdoshostquequeremossniffear.En estos
reply’s debemosde decirle al host 1 que la dirección ethernetdel segundohost es la nuestra,quedandoesta
información almacenadaen su cachearp. Este equipo enviará ahora los paquetesal host 2 pero con nuestra
direcciónMAC. Los paquetesya sonnuestros.El switchseencargarádehacernosllegar los datos.Imaginemosla
siguientesituación:



Enviamosun flujo constantede arp� reply (para evitar que la cachearp de las maquinasse refresquecon la
informaciónverdadera)al host1 y host2 conlossiguientesdatos:

HOST1 : arp� reply informandoque192.168.0.2tienedirecciónMAC 03:03:03:03:03:03
HOST2 : arp� reply informandoque192.168.0.1tienedirecciónMAC 03:03:03:03:03:03

De estaformaestamos“envenenando”lascachearp.A partir deahoralo paquetesqueseenvíenentreambasnos
llegarána nosotros,peroparaqueamboshostsno notennadaextraño,deberemosdehacerllegar los paquetesa su
destinofinal. Paraello deberemosdetratarlospaquetesquerecibamosenfuncióndel hostdeorigen:

PaquetesprocedentesdeHOST1 ���	�	���	���	���	�	���	���	���	� > reenviara02:02:02:02:02:02
PaquetesprocedentesdeHOST2 ���	�	���	���	���	�	���	���	���	� > reenviara01:01:01:01:01:01

Deestaformala comunicaciónentreambosno seve interrumpida,y podemos“ver” todoel tráfico entreellos.Solo
tendremosqueutilizar un sniffer parapodercapturary filtrar el tráfico entreamos,ya sealogin/passwdde telnet,
ftp, POP3,...,o inclusola sesióncompleta.Esoyadependedela habilidady el interésdecadacual.
Comopodéiscomprobarel procesono escomplicado,pero¿queutilidadestenemosdisponiblesparapoderenviar
lospaquetesarpfalsificados?
Existenvariosprogramaspara“juguetear”con el arp� spoofing:Arptool, Arp � Fun, ettercap.Esteúltimo estamuy
completo,ya quepermitevariostiposdesniffeo:Por IP, MAC y Arp � Spoofing.Pudiendoejecutarsebienenmodo
comando,o medianteun entornode ventanas.En esteentornose nos mostraráal inicio un listado de los hosts
encontradosen la LAN. Pararealizarestabúsqueda,el programaenvíaun ARP� REQUESTde las IP teniendoen
cuentala IP del hostdondeseestáejecutandoy la máscarade red. Obteniendoa continuaciónlos ARP� REPLYs
podremoscomponerla lista de los hostspresentesen la red.Hay quetenermuchocuidadocon la máscarade red
queusemos,porquesi esdeclaseB (255.255.0.0)el programarealizará255*255=65025ARP� REQUEST,lo cual
le llevarásutiempoyaqueel retardoentrecadapeticiónesde1 milisegundo.

Hastaaquíhemosvisto la forma en la que sepuedenutilizar las vulnerabilidadesdel protocoloARP parapoder
espiar en nuestra red. Pero las posibilidades son múltiples: ataques DoS (Denegación de servicio), si
“envenenamos”la cachearpdeunamáquinahaciéndonospasarporel gatewaydela red,todacomunicaciónconel



exteriorpasarápor nosotros.Si desechamoslos paquetesprocedentesdeestehosty no los reenviamosal gateway,
el hostno podrácomunicarsecon el exterior.AlgunosswitchespuedensermanipuladosmediantepaquetesARP
paraqueen vez de actuaren modo“bridging” lo haganen modo“repetición”. Es decir,queen vez de enviar los
paquetespor la “boca o puerto” adecuadodel switch,los enviarápor todos,a todaslasmáquinasles llegarántodo
los paquetesde la red.Estoseconsigueinundandola tablade direccionescongrancantidaddedireccionesMAC
falsas.El switchal recibir un paquetecuyadirecciónMAC de destinono tengaen sucache,lo enviaráa todoslos
equipos,esperandola respuestadel equipo para poder almacenarsu MAC en la cache.Pero como estamos
“bombardeándola”condireccionesMAC falsas,estono ocurrirá.

ARP 
 SPOOFING y servidoresredundantes

El ARP� SPOOFINGno solo sirve comoherramientaparaespiaren unared o realizarataquesDoS. Tambiénse
puedeutilizar para crear servidoresredundantes,servidorescon toleranciafallos. La idea consisteen crearun
servidorauxiliar quetomela identidaddel servidorquehadejadode funcionar.Paraello haremosusodeIP aliasy
deARP� SPOOFING.Esunasoluciónrápiday no muy ortodoxa,peronospuedeserútil si nuestropresupuestono
esmuyelevado.

En muchasocasionesesvital la redundanciaenun determinadoservicio:HTTP,FTP,SMTP,POP.... Los equipos
que nos permiten la redundanciaen un servicio suelenser bastantecaros,por lo que estemétodonos puede
solucionarel problema.La situaciónesla siguiente:

Tenemosun servidorprincipal con dosinterfacesde red (la segundanospermitiráaccederal servidorcuandoel
backupestéfuncionando)y un servidordebackuptambiéncondostarjetasdered (o bienpuedeutilizarseunasola
enel redundantey emplearIP Alias parapoderdisponerdedosdireccionesIP).
El servidorde backupdebede configurarsede forma que cuandoseactive (porqueel principal ha sufrido algún
problemay dejadefuncionar)configuresutarjetaderedconla IP del servidorprincipalquedebedesustituir(bien
configurandola única tarjeta con IP Alias o configurandouna segundatarjeta).A continuaciónel servidor de
backuputilizará ARP SPOOFINGparaasegurarsede querecibetodoslos paquetesdestinadosal servidorqueel
estásustituyendo.Los paquetesARP queseenviaráninformarándequela direcciónMAC correspondientea la IP
del servidorprincipalesahorala MAC del servidorde backup.Esteenvíodebede producirsedemaneracontinua,
mientrasdurela caídadel principal,evitandoasíquelascachearpserefresquencon la direcciónMAC verdadera
del servidorprincipal. Si la cachearp expirasey se actualizasecon la MAC verdaderadel servidorprincipal, se
produciríaun“racecondition”,comopodemosveracontinuación:



Comopodemosver en la figura, si el servidorde backuprespondeal ARP REQUESTconsu ARP REPLY antes
que el servidorprincipal, el ARP REPLY del backupse “machacará”con el del principal. Mientrasque si esal
contrario,seráel ARP REPLY del principalel queserásustituidopor el del servidorde backup.Estono debede
llegaraproducirse,yaquesinoel procesoderedundanciaseríainútil.
La activacióndel servidorde backupdeberáde producirsede forma automática,ya que estosproblemassuelen
producirsede madrugada(no siempreclaro) y no serviríade nadaquefuésemosnosotroslos quetuviésemosque
activarlomanualmente.
Utilizar un servidordeNFSparaambosequiposseríalo másconveniente,yaquedeestaformapodremosaccedera
losmismoscontenidosdesdeambosservidores,unasolucióninteresanteparaservicioscomoHTTP,POP3,FTP...

Lo principal ya estaexplicado,ahorasolo tienesquehacerusode tu imaginación.En la bibliografíaencontrarás
algunosartículosen los que me he basadoparaescribir esteartículo y que segurotambiénte puedenservir de
ayuda.Ahorasolotienesqueleery practicar.Perorecuerdaunacosa:“NO ROMPASNADA”.
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